GLS

POLITYKA PRYWATNOSCI Aplikacji myGLS

1. ADMINISTRATOR ORAZ INSPEKTOR DANYCH OSOBOWYCH
Administratorem danych osobowych jest:

General Logistics Systems Poland Sp. z 0.0. z siedzibg przy ul. Teczowej 10 w Gluchowie, 62-
052 Komorniki.

(dalej: “GLS Poland”)

W celu wyjasniania kwestii zwigzanych z przetwarzaniem danych osobowych, zachecamy do
kontaktu z wyznaczonym przez Administratora Inspektorem Ochrony Danych, za pomocg
specjalnie przygotowanego adresu e-mail: dataprotection@gls-poland.com.

Istnieje tez mozliwos¢ kontaktu z GLS Poland poprzez list wystany pocztg tradycyjng na adres:
GLS Poland,

ul. Teczowa 10, Gtuchowo,

62-052 Komorniki

z dopiskiem ,Inspektor Ochrony Danych”.

2. INFORMACIE OGOLNE
Dane osobowe

Dane osobowe to wszelkie informacje dotyczace zidentyfikowanej Iub mozliwej do
zidentyfikowania osoby fizycznej. W zakres tego typu danych wchodzi miedzy innymi imie,
nazwisko, adres, numer telefonu i adres e-mail.

Informacje, ktérych nie mozna powigzac z konkretng lub mozliwg do ustalenia osobg (takie jak
dane statystyczne), nie sg traktowane jako dane osobowe.

Obowiazujace prawo o ochronie danych osobowych i zobowigzanie do zachowania
poufnosci

Wszystkie spotki Grupy GLS zlokalizowane na terenie Unii Europejskiej podlegajg przepisom
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: ,RODO")
i innym odpowiednim krajowym przepisom o ochronie danych.

GLS Poland $wiadczy ustugi pocztowe i przewozowe, przez co jest zobowigzany do przestrzegania
tajemnicy korespondencji oraz zapewnienia bezpieczenstwa przesytek, zgodnie z przepisami
Prawa Pocztowego i Prawa Przewozowego.

Aplikacja - oprogramowanie bedace wiasnosciag GLS Poland w postaci aplikacji mobilnej
udostepniane nieodptatnie Ustugobiorcom do uzytkowania;

Uzytkownik niezalogowany - Ustugobiorca bedacy osobg fizyczng, korzystajacy z Ustug
$wiadczonych za posrednictwem Aplikacji, ktore nie wymagajg zatozenia Konta;
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Uzytkownik zalogowany - Ustugobiorca bedacy osoba fizyczna, ktoéra posiada Konto i korzysta
z Ustug $wiadczonych za posrednictwem Aplikacji.

Pozostate definicje zostaty opisane szczegétowo w Regulaminie Aplikacji dostepnym w formacie
.pdf na stronie internetowej: https://gls-group.com/PL/pl/poznaj-mygls oraz dla Uzytkownikéw
zalogowanych w Aplikacji w panelu Konto - Pozostate: "Polityka Prywatnosci".

3. BEZPIECZENSTWO INFORMACII

W GLS Poland bezpieczenstwo danych osobowych naszych Klientéw jest priorytetem. Dzieki
zaawansowanym srodkom technologicznym oraz rygorystycznym procedurom organizacyjnym,
zapewniamy kompleksowg ochrone Twoich danych przed nieautoryzowanym dostepem, utratg
czy niewtasciwym wykorzystaniem.

Nasze zobowigzanie do ochrony danych osobowych opiera sie na najlepszych praktykach
rynkowych oraz petnej zgodnosci z obowigzujgcymi przepisami prawnymi, w tym z RODO. Kazde
zgtoszenie dotyczace ochrony danych osobowych jest starannie rejestrowane, analizowane
i rozwigzywane z najwyzsza dbatoscig o szczegdty.

Aplikacja zapewnia m.in.:
Poufnos¢, integralnosc¢ i dostepnos$c¢ danych

Zapewniamy poufnos$¢ poprzez kontrole dostepu, integralnos$¢ dzieki monitorowaniu zmian oraz
dostepnos$¢ za pomocg redundantnych systemdw. Architektura aplikacji gwarantuje rowniez
odpornos¢ na zagrozenia.

Szyfrowanie danych

Dane osobowe sg szyfrowane zgodnie z najnowszymi standardami kryptograficznymi zaréwno
podczas przesytania ("data in transit"), wykorzystujac protokét HTTPS z TLS, jak
i przechowywania ("data at rest") na serwerach z szyfrowaniem i izolacjg fizyczna.

Identyfikacja i uwierzytelnianie

Stosujemy silne hasta, wykorzystujgce mocne algorytmy kryptograficzne oraz monitorowanie
aktywnosci sesji logowania w celu wykrywania podejrzanych dziatan.

Przywracanie danych

Wdrozono procedury Disaster Recovery i Business Continuity, umozliwiajgce szybkie odzyskanie
danych i funkcjonalnosci systemu po awarii.

Bezpieczenstwo fizyczne serwerow
Dane s przechowywane w lokalizacjach z kontrolg dostepu, monitoringiem i ochrong 24/7.
Rejestrowanie zdarzen

Rejestrujemy wszystkie kluczowe dziatania systemu, umozliwiajac analize incydentéw
i identyfikacje naruszen bezpieczenstwa.


https://gls-group.com/PL/pl/poznaj-mygls/
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Przetwarzamy dane wytacznie w zakresie niezbednym do $wiadczenia ustug, zgodnie z zasadq
minimalizacji.

Minimalizacja danych

Testy i audyty bezpieczenstwa

Systematycznie przeprowadzamy audyty, testy penetracyjne oraz oceny skutecznosci
technicznych i organizacyjnych srodkéw ochrony.

Zarzadzanie bezpieczenstwem IT

Zapewniamy aktualizacje oprogramowania, aktualne polityki bezpieczenstwa systemu oraz
certyfikacje i audyty zgodnosci z najlepszymi standardami bezpieczenstwa.

4. KATEGORIE DANYCH OSOBOWYCH ORAZ CELE ICH PRZETWARZANIA

GLS Poland jako administrator danych przetwarza nastepujace kategorie danych
Uzytkownikéw zalogowanych:

e Imie,

e Nazwisko,

e Adres doreczenia paczki,

e Adres Nadawcy paczki,

e Adres e-mail,

e Numer telefonu,
Model telefonu,

e Miejscowos$¢, kraj, data i godzina biezacego urzadzenia, na ktérym uzytkownik
zalogowany korzysta z Aplikacji,

e Lokalizacja urzadzenia, na ktéorym uzytkownik zalogowany korzysta z Aplikacji.

Jesli z aplikacji korzysta Uzytkownik niezalogowany, w Aplikacji przetwarzany jest wytgcznie
wprowadzony numer paczki.

Dane osobowe przetwarzane sg w nastepujacych celach:

e umozliwienia uzyskania informacji o Paczkach i Przesytkach w zakresie ich aktualnego
statusu oraz historii zmian statuséw, dla uzytkownikéw niezalogowanych,

e umozliwienia zatozenia oraz korzystania z konta uzytkownika zalogowanego, szczegétowe
informacje o zakresie ustug $wiadczonych dla Uzytkownikow zalogowanych znajdujg sie
w Regulaminie Aplikacji,

e realizacji obowigzkéw prawnych przez GLS Poland (np. podatkowe, ksiegowe, wynikajgce
Z przepisow ustawy Prawo Pocztowe, ustawy Prawo Przewozowe),

e dostarczania informacji, stanowigcych informacje handlowe o produktach i ustugach GLS
Poland, drogg elektroniczng w postaci wiadomosci e-mail, sms oraz push — w zaleznosci
od wyrazonych przez uzytkownika zalogowanego zgdd,

e zapewnienia kontaktu z GLS Poland, we wszelkich kwestiach, dotyczacych korzystania
z Aplikadji,

e zapewnienia bezpieczenstwa korzystania z Aplikacji,

e analitycznych oraz statystycznych,

e analizowania sposobu, w jaki uzytkownicy korzystaja z Aplikacji, aby ulepszac jej
dziatanie i poprawia¢ komfort korzystania.
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Aby stale ulepszac naszg aplikacje i dostosowywac¢ jg do potrzeb Uzytkownikéw zalogowanych,
korzystamy z narzedzia analitycznego Piano. Pomaga nam ono zrozumie¢, ktére funkcje sg
najpopularniejsze i jak uzytkownicy poruszajg sie po aplikacji. Zgoda Uzytkownika zalogowanego
pozwala nam robi¢ to w sposob bardziej efektywny.

Jesli Uzytkownik zalogowany wyrazi zgode, jego aktywnos¢ w aplikacji (np. odwiedzone ekrany,
klikniete przyciski) zostanie powigzana z unikalnym identyfikatorem uzytkownika (ID konta).
Pozwoli nam to lepiej zrozumieé potrzeby Uzytkownikow zalogowanych i w przysztosci oferowac
bardziej spersonalizowane funkcje.

Narzedzie Piano moze zbiera¢ nastepujace dane:

e Identyfikator uzytkownika (Visitor ID): Zawsze anonimizowany poprzez skrécenie.

e Adres IP: Zawsze anonimizowany poprzez skrdcenie.

e Aktywnos$¢ w aplikacji: Odwiedzone ekrany, klikniecia, nawigacja, interakcje z funkcjami.
e Dane techniczne: Typ i model urzadzenia, system operacyjny, wersja aplikacji.

¢ Geolokalizacja (przyblizona): Kraj, region, jezyk urzadzenia.

Dostawcg narzedzia jest firma Applied Technologies Internet SAS (Francja). Zebrane dane s jak
najszybciej anonimizowane lub pseudonimizowane - adresy ID sq skracane, a identyfikatory
logowania i urzadzen zamieniane na pseudonimowe klucze. Oznacza to brak mozliwosci
bezposredniego powigzania danych z konkretng osobg. W szczegdlnosci nie jest mozliwe
przypisanie tych danych do komputera lub urzadzenia koncowego uzytkownika.

Podstawg prawng przetwarzania danych w sposéb spersonalizowany jest dobrowolna zgoda
Uzytkownika zalogowanego (zgodnie z art. 6 ust. 1 lit. a RODO).

Uzytkownik zalogowany w kazdej chwili moze cofng¢ swojg zgode w ustawieniach swojego konta
w aplikacji. Wycofanie zgody nie wptywa na zgodno$¢ z prawem przetwarzania, ktorego
dokonano przed jej wycofaniem.

Dane te sg przechowywane przez maksymalnie 25 miesiecy, po czym sg automatycznie usuwane.

W zwigzku z korzystaniem z Aplikacji GLS Poland komunikuje sie z Uzytkownikami zalogowanymi
poprzez przesytanie wiadomosci do skrzynki odbiorczej Uzytkownika aplikacji oraz powiadomien
typu push o ile Uzytkownik zalogowany aktywowat taki typ powiadomien. Za ich posrednictwem
GLS Poland dostarcza Uzytkownikowi informaciji o:

e potwierdzeniu nadania i doreczenia paczki,

e statusie paczki,

e dziataniu aplikacji, aktualizacjach, przerwach technicznych,
e zmianach Regulaminu oraz Polityki Prywatnosci,

e nowych produktach i ustugach.

Aby otrzymywac powiadomienia push, Uzytkownik zalogowany musi je aktywowac¢ w skrzynce
wchodzac w panel Moje Konto w menu dolnym, a nastepnie panel Powiadomienia.

Kontakty marketingowe odbywajq sie wytacznie po udzieleniu przez Uzytkownika zalogowanego
odpowiedniej zgody, na dany kanat komunikacji (SMS, email, push). Zgoda ta obowigzuje na
wybrany kanat komunikacii, co oznacza, ze jesli Uzytkownik zalogowany wskaze wiecej niz jeden
adres email w Aplikacji, na kazdy z nich moze otrzyma¢ wiadomos¢ o charakterze
marketingowym. Zasady wycofywania udzielonych zgod zostaty opisane ponizej.
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5. PRAWA 0SOB, KTORYCH DANE DOTYCZA
Osoba, ktorej dane sa przetwarzane, ma prawo do:

e otrzymania informacji i dostepu do danych, ktore jej dotycza (prawo dostepu
przystugujace osobie, ktdrej dane dotycza, w ramach art. 15 RODO),

e sprostowania jej danych osobowych, ktdre sg nieprawidtowe oraz aktualizowania danych
(prawo do sprostowania danych, art 16 RODO),

e zadania usuniecia jej danych osobowych (prawo do usuniecia danych, w ramach art. 17
RODO),

e zgdania zaprzestania przetwarzania (prawo do ograniczenia przetwarzania, w ramach art.
18 RODO),

e zgdania przekazania danych innemu administratorowi (prawo do przenoszenia danych,
w ramach art. 20 RODO),

e zlozenia sprzeciwu wobec przetwarzania jej danych osobowych (prawo do sprzeciwu,
w ramach art. 21 RODO).

Realizacja praw oséb wynikajacych z RODO

Aby ziozy¢ wniosek o realizacje, jednego z powyzej wskazanych praw osob, nalezy wystac
wiadomos$¢ do Inspektora Ochrony Danych w GLS Poland. Nalezy wskazaé, ktorego prawa
wiadomosc¢ dotyczy tak, aby GLS Poland magt podja¢ niezbedne kroki w celu realizacji wniosku.

Mozna tez wystac list pocztg tradycyjng do Inspektora Ochrony Danych osobowych w GLS Poland.

Nalezy pamietaé, ze w zwigzku ze ztozonym wnioskiem, do celéw identyfikacji osoby GLS Poland
moze prosi¢ o dodatkowe potwierdzenie tozsamosci w celu ochrony przed nieautoryzowanym
dostepem do danych.

Wycofanie zgody

W przypadku, gdy podstawg przetwarzania danych jest zgoda osoby, osoba ta ma prawo
w dowolnej chwili wycofa¢ zgode.

Wyrazenie zgody przez Uzytkownika zalogowanego, na przetwarzanie jego danych osobowych,
w celu dostarczania informacji, stanowigcych informacje handlowe oraz analizowanie sposobu
korzystania przez z Aplikacji nastepuje poprzez wykonanie odpowiedniej czynnosci w aplikacji
przez Uzytkownika. Uzytkownik zalogowany moze nastepnie samodzielnie zarzadza¢ udzielonymi
zgodami, w tym je wycofa¢, na swoim profilu w aplikacji przechodzac do: Moje
konto/Ogdlne/Zgody i regulaminy i przesuwajac suwak przy odpowiednich opcjach.

Whiesienie skargi dotyczacej niewlasciwego przetwarzania danych osobowych

Osoba, ktérej dane dotyczg, ma réwniez prawo wnies¢ skarge do organu nadzorczego. W Polsce
takim organem jest Urzad Ochrony Danych Osobowych.

6. UDOSTEPNIANIE DANYCH
GLS Poland moze udostepni¢ dane osobowe:

e spotkom zaleznym GLS,

e podmiotom, ktore obowigzuje umowa o $wiadczenie ustug dla GLS Poland lub w imieniu
GLS Poland (Podmioty przetwarzajace), w szczegolnosci dostawcom ustug IT,

e innym osobom lub organizacjom na podstawie obowigzujacych przepiséw prawa.
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Uzytkownik zalogowany moze réwniez samodzielnie zdecydowac o udostepnieniu swoich danych,
innemu uzytkownikowi aplikacji, korzystajac z mozliwosci wspoétdzielenia przesytek ze
wskazanymi przez siebie zaufanymi odbiorcami.

7. OKRES PRZECHOWYWANIA I USUWANIE DANYCH

GLS Poland przetwarza dane osobowe tylko przez taki czas, jaki jest niezbedny do
realizacji celu, w jakim zostaty zebrane. Okres przechowywania danych jest ustalany w oparciu
0 nastepujace wymagania:

e wymagania operacyjne - okres, w ktérym informacja jest niezbedna do realizacji
zatozonych celéw,

e wymagania prawne - okres, w ktérym GLS Poland jest zobligowany przechowywac dane
przez okreslony czas, by zachowac¢ zgodnos$c¢ z przepisami,

e prawnie uzasadnione interesy GLS Poland - okres w ktérym dane sg przetwarzane w celu
ich realizacji, w szczegolnosci w celu ustalenia i dochodzenia ewentualnych roszczen,
w zwigzku z realizacjg umowy.

Zarchiwizowane dane sg dostepne tylko dla uprawnionych pracownikéw. Po uptywie terminu
uprawniajgcego do przechowywania danych, sg one trwale usuwane.

Jezeli Uzytkownik nie korzystat z aplikacji dtuzej niz 12 miesiecy spowoduje to automatyczne
usuniecie konta.

Uzytkownik zalogowany moze rowniez samodzielnie usung¢ swoje konto w aplikacji poprzez
uzycie przycisku ,usun konto”. Po usunieciu konta dane osobowe Uzytkownika zostang usuniete
w ciggu maksymalnie 3 miesiecy.

Odinstalowanie aplikacji nie powoduje automatycznego usuniecia konta, po ponownym
zainstalowaniu aplikacji konto jest aktywne, jezeli od momentu odinstalowania nie minegto 12
miesiecy.

8. ZMIANY POLITYKI PRYWATNOSCI

Aktualna wersja Polityki Prywatnosci jest dostepna w formacie .pdf na stronie internetowej:
https://gls-group.com/PL/pl/poznaj-mygls oraz dla Uzytkownikéw zalogowanych w Aplikacji
w panelu Konto - Pozostate: "Polityka Prywatnosci”.

Administrator danych zastrzega sobie prawo do dokonywania w kazdym czasie zmian
postanowien Polityki Prywatnosci. O zmianie Polityki Prywatnosci administrator danych
powiadomi wszystkich Uzytkownikéw zalogowanych za pomoca notyfikacji PUSH z Aplikacji,
SMS-em lub wiadomoscig e-mail w zaleznosci do zakresu udostepnionych danych i udzielonych
zgod przez danego Uzytkownika.


https://gls-group.com/PL/pl/poznaj-mygls/

